
• 医療機器は指定されたネット
ワークに接続する

• 無線アクセスポイントに接続する場合は，
無線アクセスポイントに設定されたネット
ワークセグメントの状況を理解する

• USB メモリを使用せざるを
えない場合は，USB メモリ
のウイルスチェックを事前
に行う（マルウェア感染を
防ぐため，医療機器に USB
メモリを差し込まない）
• 紛失や盗難による情報漏えい
を防ぐため，タブレット端末
や USB メモリで機器情報
や患者情報を持ち運ばない

• コンピュータは定期的にバックアップ
をとり，OS は最新版にアップデート
する（サポートが終了した OS は使用
しない）
医療機器に付随するコンピュータは
メーカに相談する

• 不正アクセスと情報漏えいを防ぐために，タブ
レット端末を置き忘れない対策，および置き忘れ
た場合の対策（画面の自動ロックなど）を行う

• 無線アクセスポイントに接続された医療機器やタブ
レット端末は，指定されたネットワークに接続する
（パブリックネットワークには接続しない）
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医療機器中央管理室，病室
などでの業務における
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