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073

ळ

य़
RADIUSDIAMETER͕ఏ͢ڙΔAAAϑϨʔϜϫʔクͷߏ要ૉɼೝূ

ʢAuthenticationʣٴͼೝՄʢAuthorizarionʣͷଞʹͲΕ͔ɻ

アɹAccounting イɹActivation

ウɹAudit エɹAugmented Reality

NTPϦϑϨクションܸ߈ͷಛͲΕ͔ɻ

アɹܸ߈ରͰ͋ΔNTPαʔόʹߴසͰࠁ࣌Λ͍߹ΘͤΔɻ
イɹܸ߈ରͰ͋ΔNTPαʔόͷࠁ࣌ใΛॻ͖͑Δɻ
ウɹૹ৴元ΛِͬͯɼNTPαʔόʹecho requestΛૹ৴͢Δɻ
エɹૹ৴元ΛِͬͯɼNTPαʔόʹϨεϙンεσʔλ͕େ͖͘ͳΔ要求Λૹ৴͢Δɻ

 ਖ਼ղ ᘳ લ
νΣοΫ1

 ਖ਼ղ ᘳ લ
νΣοΫ2

問1	 ア

 

DIAMETERɿRADIUSͷܧޙϓϩτコϧͱͯ͠RFC 3588ͱͯ͠ࡦఆ͞ΕͨɻRADIUS͕
ݶ੍ػΒΕͨॳʹɼఆ͞Ε͍ͯͳ͔ͬͨネοτϫʔクͷ૿େԽʹؔͯ͠ɼ࡞
͕֦ு͞Ε͍ͯΔɻAAAϑϨʔϜϫʔクͷߏ要ૉɼೝ ʢূAuthenticationʣɼೝՄ
ʢAuthorizationʣɼ՝ ʢۚAccountingʣͱͳ͍ͬͯΔɻ

RADIUSʢRemote Authentication Dial In User ServiceʣɿアクηεαʔόͱೝূαʔόؒͰ
ΓऔΓΛ͢Δೝূϓϩτコϧɻクϥイアンτ͕ೝূΛ求ΊΔࡍʹɼೝূΛඞ要ͱ͢Δ
αʔόʢアクηεαʔόʣͱೝূػΛ͢Δ͜ͱͰɼར༻ऀͷҰ元ཧͱɼアクη
εϩάͷه͕ՄͱͳΔɻ

RADIUSͱDIAMETERͷൺֱͷҰ෦
RADIUS DIAMETER

ϓϩτコϧ UDPͷΈ TCP or SCTP
ಉ࣌ଓ 256 40ԯҎ্
௨৴ͷํੑ ยํ ํ
Խ ఆٛͳ͠ ఆٛ͋Γ

問2	 エ

 NTPリフレクション攻撃ɼNTPαʔόʹରͯ͠ૹ৴元ΛِΓ߹ͤΛ͜͏ߦ
ͱͰɼϨεϙンεσʔλ͕େ͖͘ͳΔ要求Λར༻ܸͨ͠߈ख๏Ͱ͋Δɻ۩ମతʹɼNTP

αʔόʹରͯ͠աڈʹ௨৴ͨ͠αʔόͷϦετΛ要求͢Δͱɼඦͷ IPアυϨεΛฦ
ૹ͢Δɻ͜ͷػΛར༻͠ɼฦૹ先 IPアυϨεΛܸ߈ରʹِ͠ɼଟͷDNSαʔό
Ϧετ要求Λ͢Δ͜ͱͰɼฦ৴͞ΕͨϦετͷτϥϑΟοクʹΑΓܸ߈ରΛμウン͞
ͤΔܸ߈Ͱ͋Δɻ

解説

解説
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075

ळ

य़
POODLEʢCVE-2014-3566ʣܸ߈ͷઆ໌ͲΕ͔ɻ

アɹSSL 3.0ͷαʔόϓϩάϥϜͷ੬
㆜ㆂ

ऑੑΛಥܸ͘߈Ͱ͋ΓɼαʔόͷϝϞϦʹෆਖ਼ア
クηεͯ͠ൿີݤΛऔͰ͖Δɻ
イɹSSL 3.0Λ༻ͨ͠௨৴ʹ͓͍ͯɼϒϩοク҉߸ͷCBCϞʔυར༻࣌ͷ੬ऑੑΛಥ
Ͱ͋ΓɼύσΟンάΛѱ༻ͯ͠҉߸Խ௨৴ͷ༰ΛղಡͰ͖Δɻܸ߈͘
ウɹTLS 1.2ͷϓϩτコϧ༷ͷ੬ऑੑΛಥܸ͘߈Ͱ͋ΓɼTLSͷچόʔδョンʹμウ
ンάϨʔυͯ͠҉߸Խ௨৴ͷ༰ΛղಡͰ͖Δɻ
エɹTLS 1.2Λ༻ͨ͠௨৴ʹ͓͍ͯɼDiffie-HellmanަݤアϧΰϦζϜͷ੬ऑੑΛಥ
Λऔͯ͠҉߸Խ௨৴ͷ༰ΛղಡͰ͖ΔɻݤΕͨηοション͞Ͱ͋Γɼަܸ߈͘

XMLσΟδλϧॺ໊ͷಛͷ͏ͪɼదͳͷͲΕ͔ɻ

アɹXMLจॻதͷɼҙͷエϨϝンτʹରͯ͠σλονॺ ʢ໊Detached SignatureʣΛ
͚Δ͜ͱ͕Ͱ͖Δɻ
イɹエンϕϩʔϐンάॺ ʢ໊Enveloping SignatureʣͰҰͭͷॺ໊ରʹඞͣෳͷॺ
໊Λ͚Δɻ
ウɹॺ໊ࣜܗͱͯ͠ɼCMSʢCryptographic Message SyntaxʣΛ༻͍Δɻ
エɹॺ໊ରͱॺ໊アϧΰϦζϜΛASN.1ʹΑͬͯهड़͢Δɻ

ϑΝイアウΥʔϧʹ͓͚ΔμイφϛοクύέοτϑΟϧλϦンάͷಛͲΕ͔ɻ

アɹIPアυϨεͷมߦ͕ΘΕΔͷͰɼϑΝイアウΥʔϧ෦ͷネοτϫʔクߏΛ
֎෦͔ΒӅณͰ͖Δɻ
イɹ҉߸Խ͞Εͨύέοτͷσʔλ෦Λ෮߸ͯ͠ɼڐՄ͞Εͨ௨৴͔Ͳ͏͔ΛஅͰ͖
Δɻ
ウɹύέοτͷσʔλ෦ΛνΣοクͯ͠ɼアϓϦέʔションͰͷෆਖ਼ͳアクηεΛ
Ͱ͖Δɻࢭ
エɹΓͷύέοτʹؔͯ͠ɼաڈʹ௨աͨ͠ϦクエετύέοτʹରԠ͚ΒΕΔ
ͷ͚ͩΛ௨աͤ͞Δ͜ͱ͕Ͱ͖Δɻ

 ਖ਼ղ ᘳ લ
νΣοΫ3

 ਖ਼ղ ᘳ લ
νΣοΫ4

 ਖ਼ղ ᘳ લ
νΣοΫ5

問3	 イ

 POODLEʢPadding Oracle On Downgraded Legacy EncryptionʣɼSSL 3.0௨৴
ͷPaddingʢύσΟンάʣ੬ऑੑΛ͍ܸͭͨ߈Ͱ͋Δɻパディングͱɼ͍σʔλͷલ
ແҙຯͳσʔλΛՃͯ͠͞Λ߹ΘͤΔॲཧͷ͜ͱͰ͋Δɻʹޙ

POODLEͰɼSSL 3.0 ʹ͓͚Δϒϩοク҉߸্ͷύσΟンάͷূݕʹ੬ऑੑ͕͋Δɻ
͜ͷύσΟンάɼϓϩτコϧʹΑͬͯ͞ূݕΕͳ͍ͨΊɼऀܸ߈ҙσʔλΛύσΟ
ンάͱͯ͠ར༻͠ɼ͔ͦ͜Β1ͭલͷσʔλΛ܁Γฦ͠ਪଌ͢Δ͜ͱͰɼ҉߸Խ͞Εͨ௨
৴Λ1όイτͣͭฏจʹ෮߸͠ೖख͢Δ͜ͱ͕Ͱ͖Δɻ
·ͨɼPOODLEͰSSL�TLSͷόʔδョンμウンάϨʔυʢDowngraded Legacy 

EncryptionʣΛར༻͢Δɻクϥイアンτ͔ΒWebαʔόɼ௨৴͢ΔࡍʹTLS 1.2Ͱ௨৴
ΛࢼΈࣦഊͨ͠߹ɼTLS 1.1Ͱ௨৴͢Δͱ͍ͬͨɼ͍όʔδョンͷμウンάϨʔ
υʹΑΔ௨৴ཱ֬ͷಈ࡞ϩδοク͕͋Δɻ͜ͷಈ࡞ϩδοクΛѱ༻͠ɼTLS 1.2Ͱͷ௨৴
ࣦഊɼTLS 1.1ɼTLS 1.0ɼSSL 3.0ͱ͍͏Α͏ʹόʔδョンΛԼ͛ͨ࣌ͰύσΟンάΛར
༻͠Webαʔόͱクϥイアンτؒͷ௨৴Λղಡ͢Δɻ

問4	 ア

 XMLディジタル署名XMLจॻʹ͚Δॺ໊Ͱ͋Δɻॺ໊アϧΰϦζϜɼূ
໌ॻॺ໊ͷλάΛఆΊɼҙͷσʔλʹॺ໊Λ͚ΒΕΔ͚ͩͰͳ͘ɼXMLจॻͷࢦ
ఆͨ͠エϨϝンτコンςンτʹରͯ͠ॺ໊Λ͚Δ͜ͱͰ͖Δɻ
イɿॺ໊要ૉ͕ॺ໊ର要ૉͷࢠ要ૉͱͳΔॺ໊ࣜܗͷͨΊɼಉ͡จॻʹෳਓͷॺ໊Λ
͚Δ༻్ʹద͍ͯ͠Δ͕ɼඞͣෳͷॺ໊Λ͚ΔΘ͚Ͱͳ͍ɻ
ウɿॺ໊ࣜܗXML-Signature Syntax and ProcessingͰ͋ΔɻCMSASN.1Ͱنఆ͞Ε
͓ͯΓɼS�MIMEPKI༻్Ͱར༻͞Ε͍ͯΔɻ
エɿॺ໊ରɼॺ໊アϧΰϦζϜॺ໊͓Αͼূ໌ॻͳͲΛXMLͷจ๏Ͱهड़͢Δɻ

ASN.1ʹൺͯXMLσΟδλϧॺ໊ɼXMLλά͖ޠݴͷͨΊΘ͔Γ͍͢ɻ

問5	 エ

 ダイナミックパケットフィルタリングɼϑΝイアウΥʔϧͷύέοτ௨ա࣌ͷ
ύέοτ։์ͷํࣜͰ͋Δɻ෦͔Β֎෦ͷ௨৴Λ࣮ࡍͨ͠ߦʹɼ֎෦͔ΒͷΓύέ
οτϑΝイアウΥʔϧͰ։์͢Δඞ要͕͋ΔɻμイφϛοクύέοτϑΟϧλϦンάͰ
ɼΓύέοτΛඞ要ͳঢ়گʹԠͯ͡ಈతʹ։์͠ɼ要求͕ͳ͍߹ϙʔτΛดͯ͡
͓͘ํࣜͰ͋Δɻ
アɿIPアυϨεͷมͱ͕ؔͳ͍ɻ
イɿύέοτͷ҉߸Խͱ͕ؔͳ͍ɻ
ウɿύέοτͷσʔλ෦ͷνΣοク͍ͯͬߦͳ͍ɻ

解説

解説

解説
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077

ळ

य़
Ϧεクϕʔεೝূʹ֘͢ΔͷͲΕ͔ɻ

アɹインλʔネοτ͔Βͷશͯͷアクηεʹର͠ɼτʔクンͰੜ͞ΕͨϫンλイϜύ
εϫʔυͰೝূ͢Δɻ
イɹインλʔネοτόンΩンάͰͷ࿈ଓ͢ΔऔҾʹ͓͍ͯɼऔҾͷɼཚදͷࢦఆ
ͨ͠Ϛεʹ͋ΔӳࣈΛೖྗͤͯ͞ೝূ͢Δɻ
ウɹར༻ऀͷ IPアυϨεͳͲͷڥΛੳ͠ɼ͍ͭͱҟͳΔネοτϫʔク͔Βͷア
クηεʹରͯ͠ՃͷೝূΛ͏ߦɻ
エɹར༻ऀͷهԱɼͪ࣋ɼମͷಛͷ͏ͪɼඞͣೋͭҎ্ͷํࣜΛΈ߹Θͤͯೝ
ূ͢Δɻ

X.509ʹ͓͚ΔCRLʢCertificate Revocation Listʣʹ ͍ͭͯͷઆ໌ͷ͏ͪɼదͳͷ
ͲΕ͔ɻ

アɹPKIͷར༻ऀɼೝূہͷެ։͕ݤWebϒϥウβʹΈࠐ·Ε͍ͯΕɼCRLΛࢀ
র͠ͳͯ͘Α͍ɻ
イɹೝূہɼൃͨ͠ߦશͯͷσΟδλϧূ໌ॻͷ༗ޮݶظΛCRLʹొ͢Δɻ
ウɹೝূہɼൃͨ͠ߦσΟδλϧূ໌ॻͷ͏ͪɼࣦޮͨ͠ͷɼࣦޮ1ޙؒCRL

ʹొ͢ΔΑ͏͚ٛΒΕ͍ͯΔɻ
エɹೝূہɼ༗ޮݶظͷσΟδλϧূ໌ॻΛCRLʹొ͢Δ͜ͱ͕͋Δɻ

CRYPTRECͷओͳ׆ಈ༰ͲΕ͔ɻ

アɹ҉߸ٕज़ͷ҆શੑɼ࣮ੑٴͼར༻࣮ͷධՁɾݕ౼Λ͏ߦɻ
イɹใηΩϡϦςΟʹࡦΔجຊઓུͷཱҊɼຽʹ͓͚Δ౷Ұతɼԣஅతͳใ
ηΩϡϦςΟରࡦͷਪਐʹΔاըͳͲΛ͏ߦɻ
ウɹ৫ͷใηΩϡϦςΟϚネδϝンτシεςϜʹ͍ͭͯධՁ͠ೝূ͢Δ੍Λӡ༻
͢Δɻ
エɹೝূ͔ؔػΒି༩͞Εͨ҉߸Ϟδϡʔϧݧࢼใࠂॻ࡞ࢧԉπʔϧΛ༻͍ͯ҉߸Ϟ
δϡʔϧͷ҆શੑʹ͍ͭͯͷධՁݧࢼΛ͏ߦɻ

 ਖ਼ղ ᘳ લ
νΣοΫ6

 ਖ਼ղ ᘳ લ
νΣοΫ7

 ਖ਼ղ ᘳ લ
νΣοΫ8

問6	 ウ

 リスクベース認証ɼར༻ऀͷ IPアυϨεͳͲීஈར༻͍ͯ͠ΔڥΛੳ͠ɼ
ҟͳΔネοτϫʔク͔Βͷアクηεʹରͯ͠ɼՃೝূΛ͏ߦΈͰ͋Δɻීஈ͔ࣗ
ΒۜߦͷネοτόンΩンάΛར༻͍ͯ͠Δར༻ऀ͕ɼւ֎ͰネοτόンΩンάʹଓͨ͠
߹ɼۜߦଆϦεク͕͋Δͱஅ͠ɼൿີͷ࣭ͳͲɼՃೝূΛ͏ߦͱ͍ͬͨΈ
Ͱ͋Δɻ

問7	 エ

 CRLɼ༗ޮݶظʹࣦޮͨ͠ެ։໌ূݤॻΛͨ͠ࡌهϦετͰɼೝূ͔ہΒ
রࢀʹΔͨΊɼৗ͢༺ʹॻࣦޮ֬ೝ໌ূݤͷެ։࣌ূݕॻͷ໌ূݤΕΔɻެ։͞ߦൃ
͞ΕΔɻ
ެ։໌ূݤॻͷ༗ޮݶظʹൿີݤͷฆࣦ࿙͍͕͑ൃੜͨ͠߹ʹɼ֘͢Δূ໌
ॻͷഇغखଓ͖͕ߦͳΘΕɼެ։໌ূݤॻͷシϦアϧ൪߸͕CRLʹ͞ࡌهΕΔɻ
アɿCRLৗʹࢀর͞ΕΔɻ
イɿσΟδλϧূ໌ॻͷ༗ޮݶظʹࣦޮͨ͠ͷΛొ͢Δɻ
ウɿ༗ޮݶظʹࣦޮͨ͠ϦετͰ͋ΔͨΊɼ༗ޮ͕ݶظΕΔ·ͰࣦޮϦετʹొ͞
ΕΔɻ

問8	 ア

 CRYPTRECʢCryptography Research and Evaluation Committeesʣɼిࢠਪ
҉߸ͷ҆શੑΛධՁɾ͠ࢹɼ҉߸ٕज़ͷదͳ࣮๏ɾӡ༻๏Λௐࠪɾݕ౼͢Δϓϩ
δΣクτͰ͋Δɻެื͞Εͨ҉߸ٕज़ɼҰൠతʹ͘ར༻͞Ε͍ͯΔ҉߸ٕज़ΛධՁɼ
ɼ҆શੑ࣮ੑ͕ͱʹ༏ΕͨͷΛબ͢Δׂ͕͋Δɻ͠౼ݕ
イɿ内閣サイバーセキュリティセンターʢNISCɿNational center of Incident readiness and 

Strategy for Cybersecurityʣͷ׆ಈ༰Ͱ͋Δɻ
ウɿ一般財団法人日本情報経済社会推進協会ʢJPDECɿJapan Institute for Promotion of 

Digital Economy and Communityʣͷ׆ಈ༰Ͱ͋Δɻ
エɿ独立行政法人情報処理推進機構ʢIPAɿInformation-technology Promotion Agency, 

Japanʣʹ ΑΔɼ҉߸Ϟδϡʔϧٴݧࢼͼೝূ੍ ʢ JCMVPɿJapan Cryptographic Module 

Validation Programʣͷ׆ಈ༰Ͱ͋Δɻ

解説

解説

解説

H29_厳選問題集510題_SC_H28Aam2.indd   76-77 2017/02/14   9:34



)28 秋期 4$ 午前Ⅱ078
平成 28 年度 秋期 情報セキュリティスペシャリスト試験 午前Ⅱ

079

ळ

य़
CookieʹsecureଐੑΛ͚ͳ͔ͬͨͱ͖ͱൺֱͨ͠ɼ͚ͨͱ͖ͷಈ࡞ͷࠩͲΕ

͔ɻ

アɹCookieʹࢦఆ͞Εͨ༗ޮؒظΛա͗ΔͱɼCookie͕ແޮԽ͞ΕΔɻ
イɹJavaScriptʹΑΔCookieͷಡग़͕͠͞ࢭېΕΔɻ
ウɹURLͷεΩʔϜ͕httpsͷϖʔδͷͱ͖͚ͩɼWebϒϥウβ͔ΒCookie͕ૹग़͞Ε
Δɻ
エɹWebϒϥウβ͕アクηε͢ΔURLͷύεͱCookieʹΑͬͯࢦఆ͞Εͨύεͷϓ
ϨϑΟοクε͕Ұக͢Δͱ͖ɼWebϒϥウβ͔ΒCookie͕ૹग़͞ΕΔɻ

αイυνϟネϧܸ߈ͷख๏Ͱ͋Δλイϛンάܸ߈ͷରࡦͱͯ͠ɼ࠷దͳͷͲ
Ε͔ɻ

アɹԋࢉアϧΰϦζϜʹରࡦΛͯ͠ࢪɼີػใͷҧ͍ʹΑͬͯԋࢉͷॲཧؒ࣌ʹࠩҟ
͕ग़ͳ͍Α͏ʹ͢Δɻ
イɹނোΛݕग़͢ΔߏػΛઃ͚ͯɼݕग़ͨ͠ΒີػใΛഁյ͢Δɻ
ウɹコンσンαΛૠೖͯ͠ɼిྗফඅྔ͕ؒ࣌తʹۉҰʹͳΔΑ͏ʹ͢Δɻ
エɹอޢΛඋ͑ͯɼ෦ͷσʔλ͕ෆਖ਼ʹॻ͖͑ΒΕͳ͍Α͏ʹ͢Δɻ

ϚϧウΣアͷ׆ಈͳͲΛѲ͢ΔͨΊͷ؍ଌ༻ηンα͕උ͞Εɼμʔクネοτ
ͱ͍ΘΕΔͷͲΕ͔ɻ

アɹインλʔネοτ্Ͱ౸ୡՄɼ͔ͭɼະ༻ͷ IPアυϨεۭؒ
イɹ৫ʹׂΓͯΒΕ͍ͯΔ IPアυϨεͷ͏ͪɼコンϐϡʔλͰ༻͞Ε͍ͯΔ IP

アυϨεۭؒ
ウɹ௨৴͕ऀۀࣄଞͷ௨৴ऀۀࣄͳͲʹି͠ग़͢ޫϑΝイόઃඋ
エɹϚϧウΣアʹૂΘΕ੍ͨޚシεςϜͷネοτϫʔク

 ਖ਼ղ ᘳ લ
νΣοΫ9

 ਖ਼ղ ᘳ લ
νΣοΫ10

 ਖ਼ղ ᘳ લ
νΣοΫ11

問9	 ウ

 Cookieͷsecureଐੑɼhttps௨৴ͷ߹ͷΈɼWebϒϥウβ͔Βૹग़͞ΕΔɻ
httpͷ߹ɼ҉߸Խ͞Ε͍ͯͳ͍௨৴Ͱ͋ΔͨΊɼCookieͷ౪ௌϦεク͕͋Δɻ

問10	 ア

 サイドチャネル攻撃ɼ҉߸Λղಡ͢ΔͨΊͷܸ߈ख๏ͷҰͭͰ͋Δɻ҉߸Խ
෮߸ͷࡍʹ҉߸Λղಡ͢ΔͷͰͳ͘ɼൃੜ͢Δి࣓ɼɼԋࢉॲཧؒ࣌ͳͲͷ֎
෦͔Βͷ؍ଌͱ͍ͬͨೋ࣍త要ૉ͔ΒղಡΛ͏ߦख๏Ͱ͋Δɻ
アɿタイミング攻撃ରࡦͷઆ໌Ͱ͋Δɻ
イɿ故障利用攻撃ରࡦͷઆ໌Ͱ͋Δɻ
ウɿ電力解析攻撃ରࡦͷઆ໌Ͱ͋Δɻ

問11	 ア

 ダークネットͱɼインλʔネοτ্ͷະ༻ͷ IPアυϨεۭؒͷ͜ͱΛࣔ͢ɻ
μʔクネοτʹ౸དྷ͢ΔύέοτΛ؍ଌ͢Δ͜ͱͰɼインλʔネοτΛܦ༝ͯ͠ײછΛ
ͳͲΛѲ͢Δ͜ͱ͕Ͱ͖Δɻಈ׆ΊΔϚϧウΣアͷ

解説

解説

解説
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)28 秋期 4$ 午前Ⅱ080
平成 28 年度 秋期 情報セキュリティスペシャリスト試験 午前Ⅱ

081

ळ

य़
rootkitͷಛͲΕ͔ɻ

アɹOSͳͲʹෆਖ਼ʹΈࠐΜͩπʔϧΛӅณ͢Δɻ
イɹOSͷத֩Ͱ͋ΔΧʔネϧ෦ͷ੬

㆜ㆂ

ऑੑΛੳ͢Δɻ
ウɹコンϐϡʔλ͕ウイϧεϫʔϜʹײછ͍ͯ͠ͳ͍͜ͱΛνΣοク͢Δɻ
エɹコンϐϡʔλϧʔλͷアクηεՄͳ௨৴ϙʔτΛ֎෦͔Βௐࠪ͢Δɻ

DNSSECͰ࣮ݱͰ͖Δ͜ͱͲΕ͔ɻ

アɹDNSΩϟοシϡαʔό͕ಘͨԠதͷϦιʔεϨコʔυ͕ɼݖҖDNSαʔόͰ
ཧ͞Ε͍ͯΔͷͰ͋Γɼվ͟Μ͞Ε͍ͯͳ͍͜ͱͷূݕ
イɹݖҖDNSαʔόͱDNSΩϟοシϡαʔόͱͷ௨৴Λ҉߸Խ͢Δ͜ͱʹΑΔɼκʔ
ンใͷ࿙͍͑ͷࢭ
ウɹԻʠʔʡͱࣈʠҰʡͳͲͷͨࣅจࣈΛυϝイン໊ʹ༻͍ͯɼਖ਼نαイτͷΑ͏
ࢭͷܸ߈Δ͚͔ͤݟʹ
エɹར༻ऀͷURLͷଧͪؒҧ͍Λѱ༻ͯ͠ɼِαイτʹ༠ಋ͢Δܸ߈ͷݕ

IEEE 802.1XͰΘΕΔEAP-TLSʹΑ࣮ͬͯ͞ݱΕΔೝূͲΕ͔ɻ

アɹCHAPΛ༻͍ͨνϟϨンδϨεϙンεʹΑΔར༻ऀೝূ
イɹ͋Β͔͡Ίొͨ͠ڞ௨ݤʹΑΔαʔόೝূͱɼࠁ࣌ಉظͷϫンλイϜύεϫʔυ
ʹΑΔར༻ऀೝূ
ウɹσΟδλϧূ໌ॻʹΑΔೝূαʔόͱクϥイアンτͷ૬ޓೝূ
エɹར༻ऀ IDͱύεϫʔυʹΑΔར༻ऀೝূ

 ਖ਼ղ ᘳ લ
νΣοΫ12

 ਖ਼ղ ᘳ લ
νΣοΫ13

 ਖ਼ղ ᘳ લ
νΣοΫ14

問12	 ア

 rootkitͱɼクϥοΧ͕ηΩϡϦςΟϗʔϧΛར༻ͯ͠ෆਖ਼৵ೖͨ͠ޙʹɼ৵
ೖͷӅ͍ɼόοクυアͷ֬อɼ౿ΈʹΑΔܸ߈ͳͲʹ༻͍ΔػΛ·ͱΊͨπʔϧ܈
ͷ͜ͱͰ͋Δɻ
イɿセキュリティツールͷઆ໌Ͱ͋ΔɻηΩϡϦςΟπʔϧΧʔネϧͷ੬ऑੑҎ֎ʹɼ
ଟछଟ༷ͳιϑτウΣアΛղੳ͢ΔͨΊͷπʔϧͷ૯শͰ͋Δɻ
ウɿウイルス対策ソフトͷઆ໌Ͱ͋Δɻ
エɿポートスキャンツールͷઆ໌Ͱ͋Δɻ

問13	 ア

 DNSSECʢDomain Name System Security ExtensionʣɿDNSαʔό͔ΒૹΒΕͯ
͘Δ IPアυϨεͱϗετ໊ͷରԠใͷ৴པੑΛূ໌͢ΔηΩϡϦςΟ֦ுػͷ͜ͱ
Ͱ͋ΔɻԠΛૹ৴͢ΔDNSαʔό͕ൿີݤΛͯͬԠʹॺ໊͠ɼड৴͢Δଆ͕ެ։
ͰݕΑِͬͯͷԠΛʹূݕͰਖ਼͍͠ॺ໊Λ͚ΔͷͰɼॺ໊ͷݤΔɻൿີ͢ূݕͰݤ
͖Δɻ

問14	 ウ

 IEEE 802.1XɼクϥイアンτPCͱɼແઢͷアクηεϙインτεイονンά
ϋϒͱͷؒͰར༻͞ΕΔɼσΟδλϧূ໌ॻʹΑΔೝূϓϩτコϧͰ͋ΔɻަݤʹΑΓ
ɻ͏ߦΛ༻͍ͯɼクϥイアンτPCͱଓ先ͱͷ҉߸Խ௨৴Λݤ༗͞Εͨڞ

IEEE 802.1XͰɼEAP-TLSEAP-PEAPͳͲͷೝূํ͕ࣜ༻͞ΕΔɻ
EAP-TLSʢExtensible Authentication Protocol - Transport Layer SecurityʣɿEAPɼαʔό
ͱクϥイアンτؒͷೝূϓϩτコϧͰ͋ΔɻTLSɼి໌ূࢠॻΛར༻ͯ͠ೝূΛ͏ߦ
ํࣜͰ͋Δɻ

EAP - PEAPʢExtensible Authentication Protocol - Protected Extensible Authentication 

ProtocolʣɿEAPɼαʔόͱクϥイアンτؒͷೝূϓϩτコϧͰ͋ΔɻPEAPɼύε
ϫʔυೖྗʹΑͬͯೝূΛࣜํ͏ߦͰ͋Δɻ

解説

解説

解説
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083

ळ

य़
IPsecʹؔ͢Δهड़ͷ͏ͪɼదͳͷͲΕ͔ɻ

アɹIKE IPsecͷަݤͷͨΊͷϓϩτコϧͰ͋Γɼϙʔτ൪߸80͕༻͞ΕΔɻ
イɹ҉߸ԽアϧΰϦζϜͱͯ͠ɼHMAC-SHA1͕༻͞ΕΔɻ
ウɹτンネϧϞʔυΛ༻͢Δͱɼ҉߸Խ௨৴ͷ۠ؒʹ͓͍ͯɼエンυπʔエンυͷ௨
৴Ͱ༻͍Δ元ͷ IPͷϔομΛؚΊͯ҉߸ԽͰ͖Δɻ

エɹϗετAͱϗετBͱͷؒͰ IPsecʹΑΔ௨৴Λ͏ߦ߹ɼೝূ҉߸ԽアϧΰϦ
ζϜΛ྆ऀͰܾΊΔͨΊʹESPϔομͰͳ͘AHϔομΛ༻͢Δɻ

SMTP-AUTHͷಛͲΕ͔ɻ

アɹISPཧԼͷಈత IPアυϨε͔Βͷిࢠϝʔϧૹ৴ʹ͍ͭͯɼཧ֎ネοτϫʔク
ͷϝʔϧαʔόͷSMTPଓΛ͢ࢭېΔɻ
イɹిࢠϝʔϧૹ৴元ͷαʔό͕ɼૹ৴元υϝインͷDNSʹొ͞Ε͍ͯΔ͜ͱΛ֬
ೝͯ͠ɼిࢠϝʔϧΛड৴͢Δɻ
ウɹϝʔϧクϥイアンτ͔Βϝʔϧαʔόͷిࢠϝʔϧૹ৴࣌ʹɼϢʔβアΧウンτ
ͱύεϫʔυʹΑΔར༻ऀೝূΛ͏ߦɻ
エɹϝʔϧクϥイアンτ͔Βϝʔϧαʔόͷిࢠϝʔϧૹ৴ɼPOPଓͰར༻ऀ
ೝূࡁΈͷ߹ʹ͚ͩڐՄ͢Δɻ

 ਖ਼ղ ᘳ લ
νΣοΫ15

 ਖ਼ղ ᘳ લ
νΣοΫ16

問15	 ウ

 IPsecɼインλʔネοτͰ҉߸௨৴Λͨ͏ߦΊͷ֨نͰ͋ΔɻIPv6Ͱඪ४Ͱ
࣮͞Ε͍ͯΔɻ
アɿUDPϙʔτ൪߸500͕༻͞ΕΔɻ
イɿIPsecͰަݤϓϩτコϧͱͯ͠ IKEʢInternet Key Exchangeʣ͕  ΕΔɻ͞༺

HMAC-SHA1ɼIPsec ͷAHϔομʢೝূϔομʣͳͲͷೝূ࠾ʹߏػ༻͞Ε͍ͯΔݤ
ϋοシϡؔΛར༻ͨ͠ϝοηʔδೝূํࣜͰ͋Δɻ
ウɿIPsecͷ௨৴Ϟʔυʹɼσʔλ෦ͷΈΛೝূ�҉߸Խͯ͠元ͷ IPϔομରͱ
͠ͳ͍トランスポートモードͱɼIPϔομؚΊͯ҉߸ԽɾΧϓηϧԽ͢Δトンネル
モードͷೋ͕ͭ͋ΔɻτϥンεϙʔτϞʔυエンυπʔエンυͰೝূ҉߸ԽΛ͏ߦ
߹ʹ༻͠ɼτンネϧϞʔυネοτϫʔクؒͷ௨৴ʹରͯ͠ೝূ҉߸ԽΛ͏ߦ
ΕΔɻΑͬͯਖ਼ղͱͳΔɻ͞༺ʹ߹
エɿAHヘッダͰ҉߸ԽͰ͖ͳ͍ɻ

問16	 ウ

 SMTP-AUTHɼクϥイアンτ͕ϝʔϧΛૹΔࡍɼSMTPαʔόͷアクηε࣌
ʹϢʔβೝূΛ͍ߦɼೝূ͞Εͨクϥイアンτ͚ͩʹిࢠϝʔϧͷૹ৴ΛڐՄ͢ΔํࣜͰ
͋Δɻ
アɿిࢠϝʔϧۀاࠂウイϧεײછͯ͠ϘοτԽͨ͠PCͳͲ͔Βͷϝʔϧൃ৴Λ
ɻOP25BࡦΔର͢ࢭΔͨΊʹɼཧ֎ͷϝʔϧαʔόSMTP௨৴ͷར༻Λ͢ࢭ્
ʢOutbound Port 25 Blockingʣͱ͍͏ɻ
イɿෆਖ਼ͳൃ৴元͔Βͷిࢠϝʔϧड৴Λ͙ͨΊͷํ๏ͷҰͭɻ࣮͠ࡏͳ͍υϝイン͔
Βେྔͷࢠిࠂϝʔϧ͕ൃ৴͞Εͨ߹ͷରࡦͰ͋Δɻ
エɿPOP before SMTPͷઆ໌ɻిࢠϝʔϧͷૹ৴Λࡍ͏ߦͷϢʔβೝূํ๏ͷҰͭͰ͋
Δɻૹ৴લʹࢦఆͨ͠POP3αʔόʹ͋Β͔͡Ίアクηεͤ͞Δ͜ͱʹΑͬͯɼSMTP

αʔόͷڐ༺ՄΛ༩͑ΔํࣜɻSMTP͕։ൃ͞ΕͨॳɼϢʔβೝূػ͕࣮͞
Ε͍ͯͳ͔ͬͨͨΊɼཧ֎ͷネοτϫʔク͔ΒSMTPΛར༻͍ͤͨ͞߹ʹ༻ͯ͠
͖ͨɻ

解説

解説
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085

ळ

य़
SQLインδΣクションରࡦʹ͍ͭͯɼWebアϓϦέʔションͷ࣮ʹ͓͚Δରࡦͱ

WebアϓϦέʔションͷ࣮Ҏ֎ͷରࡦͱͯ͠ɼͱʹదͳͷͲΕ͔ɻ

WebアϓϦέʔションͷ
࣮ʹ͓͚Δରࡦ

WebアϓϦέʔションͷ
࣮Ҏ֎ͷରࡦ

ア WebアϓϦέʔションதͰシΣϧΛ
ಈ͠ͳ͍ɻى

chrootڥͰWebαʔόΛՔಇ͞
ͤΔɻ

イ ηοション IDΛཚͰੜ͢Δɻ TLSʹΑͬͯ௨৴༰Λൿಗ͢Δɻ

ウ ύε໊ϑΝイϧ໊Λύϥϝλͱ͠
ͯड͚औΒͳ͍Α͏ʹ͢Δɻ

ॏ要ͳϑΝイϧΛެ։ྖҬʹஔ͔ͳ
͍ɻ

エ ϓϨʔεϗϧμΛར༻͢Δɻ
σʔλϕʔεͷアΧウンτ͕ͭσ
ʔλϕʔεアクηεݶݖΛඞ要࠷খ
Δɻ͢ʹݶ

DNSʹؔ͢Δهड़ͷ͏ͪɼదͳͱͲΕ͔ɻ

アɹDNSαʔόʹରͯ͠ɼIPアυϨεʹରԠ͢Δυϝイン໊ɼຢυϝイン໊ʹରԠ
͢Δ IPアυϨεΛ͍߹ΘͤΔクϥイアンτιϑτウΣアΛɼϦκϧόͱ͍͏ɻ
イɹ߹ͤΛड͚ͨDNSαʔό͕要求͞ΕͨσʔλΛ͍ͬͯͳ͍߹ʹɼଞͷDNS

αʔόΛࢀর先ͱͯ͠ճ͢Δ͜ͱΛɼκʔンసૹͱ͍͏ɻ
ウɹυϝイン໊ʹରԠ͢Δ IPアυϨεΛ求ΊΔ͜ͱΛɼٯҾ͖ͱ͍͏ɻ
エɹυϝイン໊Λཧ͢ΔDNSαʔόΛࢦఆ͢ΔݯࢿϨコʔυͷ͜ͱΛɼCNAMEͱ
͍͏ɻ

 ਖ਼ղ ᘳ લ
νΣοΫ17

 ਖ਼ղ ᘳ લ
νΣοΫ18

問17	 エ

 SQLインジェクションɼアϓϦέʔションͷఆ͠ͳ͍SQLจΛ࣮͢ߦΔ͜
ͱͰσʔλϕʔεシεςϜΛෆਖ਼ʹૢ͠࡞ɼσʔλͷऔಘॻ͖͑ͳͲΛՄʹ͢Δ߈
ܸͷ͜ͱͰ͋Δɻରࡦͱͯ͠ɼプレースホルダΛར༻͢ΔɻϓϨʔεϗϧμɼʮ$1ʯ
ʮ ?ʯͷΑ͏ʹɼSQLจͷதͰೖྗ͞ΕͨจྻࣈΛଞͷจྻࣈʹஔɾସ͢ΔมͰ
͋Δɻ
·ͨɼσʔλϕʔεͷアΧウンτͷͭアクηεݖΛඞ要࠷খݶʹͯ͠ɼ࠷ݶͳػ
ͷΈΛ࣮ߦՄͱ͓ͯ͘͜͠ͱඞ要Ͱ͋Δɻ

問18	 ア

 DNSʢDomain Name SystemʣɼTCP�IPネοτϫʔクͰ༻͍ΒΕΔネʔϜα
ʔϏεͷΈͷ͜ͱͰɼυϝイン໊ϗετ໊ͱ IPアυϨεͷରԠදΛͯͬɼϗε
τ໊ͱ IPアυϨεΛ͍ޓʹม͢ΔػΛͭɻDNSαʔόʹରͯ͠ɼIPアυϨεʹର
Ԡ͢Δυϝイン໊ɼຢυϝイン໊ʹରԠ͢Δ IPアυϨεΛ͍߹ΘͤΔクϥイアンτ
ιϑτウΣアΛɼリゾルバͱ͍͏ɻ
イɿଞͷDNSαʔόΛࢀর先ͱͯ͠ճ͢Δ͜ͱΛɼフォワーダͱ͍͏ɻ
ウɿυϝイン໊ʹର͢Δ IPアυϨεΛ求ΊΔ͜ͱɼ正引きͱ͍͏ɻ
エɿݯࢿϨコʔυɼリソースレコードʢRRɿResource Recordʣͱ͍͏ɻ
ओͳϦιʔεϨコʔυͱׂҎԼͷ௨Γɻ

MXʢMail eXchangerʣϨコʔυɿిࢠϝʔϧͷૹ৴ʹར༻͞ΕΔɻ
CNAMEʢCanonical NameʣϨコʔυɿϗετ໊ʹผ໊Λ͚ͭΔͨΊʹར༻͞ΕΔɻ
AʢAddressʣϨコʔυɿυϝイン໊͔Β IPアυϨεΛ͍߹ΘͤΔͨΊʹར༻͞ΕΔɻ
PTRʢPoinTeRʣϨコʔυɿIPアυϨε͔Βυϝイン໊Λ͍߹ΘͤΔͨΊʹར༻͞ΕΔɻ
NSʢName ServerʣϨコʔυɿυϝイン໊ͷҕΛ͜͏ߦͱʹར༻͞ΕΔɻNSϨコʔυΛ
αʔόυϝインʹର͢Δਖ਼ࣜͳαʔόͱΈͳ͞ΕΔɻͨͬ࣋

SOAʢStart Of AuthorityʣϨコʔυɿυϝイン໊ͷϨコʔυͷجຊใΛࣔͨ͢Ίʹར༻
͞ΕΔɻ

解説

解説
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087

ळ

य़
TCPͷコネクションཱ֬ํࣜͰ͋Δ3ウΣイϋンυシΣイクΛද͢ਤͲΕ͔ɻ

コネクション
要求元

コネクション
要求先

SYN

SYN＋ACK

ACK

ア
コネクション
要求元

コネクション
要求先

SYN

SYN

SYN

ACK

ACK

ACK

ACK

イ

コネクション
要求元

コネクション
要求先

SYN
SYN
SYN

ACK

ウ
コネクション
要求元

コネクション
要求先

SYN

ACK

SYN

ACK

SYN

エ

TCPʹؔ͢Δهड़ͷ͏ͪɼదͳͷͲΕ͔ɻ

アɹOSIجຊࢀরϞσϧͷネοτϫʔクͷػͰ͋Δɻ
イɹウΟンυウ੍ޚͷ୯ҐɼόイτͰͳ͘ϏοτͰ͋Δɻ
ウɹ֬ೝԠ͕ͳ͍߹࠶ૹॲཧʹΑͬͯσʔλճ෮Λ͏ߦɻ
エɹσʔλͷॱং൪߸Λͨͳ͍ͷͰɼσʔλड৴ͨ͠ॱ൪ͷ··Ͱॲཧ͢Δɻ

 ਖ਼ղ ᘳ લ
νΣοΫ19

 ਖ਼ղ ᘳ લ
νΣοΫ20

問19	 ア

 TCPɼ௨৴ͷコネクションͷ要求元ͱ要求先Ͱ૬ޓͷঢ়گΛ֬ೝ͔ͯ͠Βσ
ʔλΛૹΓɼσʔλͷ౸ணΛ֬ೝ͔ͯ͠Β࣍ͷσʔλΛૹΔͱ͍͏コネクションཱ֬ํ
ࣜͷ௨৴Λ͏ߦɻ要求元要求先ʹSYNʢSYNchronizationɿಉظʣΛૹ৴͢Δɻ要求先
ͦΕΛड͚ͯɼ要求Λड͚ͨACKʢACKnowledgementɿ֬ೝԠʣͱSYNΛฦ৴͢Δɻ
ͦΕΛड͚ͯ要求元ACKΛૹΔɻ͜ͷૹ৴४උΛ3ウΣイϋンυシΣイクͱ͍͏ɻ要
求先ͷ֬ೝΛऔΔ͜ͱΛネΰシエʔションͱ͍͏ɻ
ͪͳΈʹɼUDPコネクションϨεํࣜͰ͋ΔͷͰɼૹ৴元ૹ৴先ͪʹσʔλ
Λૹ৴͢ΔɻUDPʹ࠶ૹػϑϩʔ੍ػޚͳ͍ɻ

問20	 ウ

 TCPʢTransmission Control Protocolʣɿτϥンεϙʔτͷϓϩτコϧɻコネク
ションΛ͏ߦετϦʔϜ௨৴Ͱ͋Γɼ֬ೝԠॱং੍ޚͷػΛͭɻ
アɿトランスポート層ͷϓϩτコϧͰ͋Δɻ
イɿウインドウ制御ͷ୯ҐɼόイτͰ͋Δɻウインυウ੍ޚͱɼTCPͷ௨৴先ϗε
τ͔ΒͷԠʢACKʣΛͨͣʹɼҰʹૹ৴Ͱ͖Δσʔλ੍ޚΛ͢ࢦɻ
エɿσʔλͷॱং൪߸ʢシーケンス番号ʣΛͪɼॱ൪͕ೖΕସΘͬͯॱং௨Γʹύέ
οτΛΈཱͯΔɻσʔλͷॱং൪߸Λͨͳ͍ͷɼUDPͰ͋Δɻ
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089

ळ

य़
シεςϜোൃੜ࣌ʹɼσʔλϕʔεͷ߹ੑΛอͪɼ͔ͭɼ࠷৽ͷσʔλϕʔε
ঢ়ଶʹ෮͢چΔඞ要͕͋Δɻ͜ͷͨΊʹɼDBMS͕τϥンβクションͷコϛοτॲཧ
Λྃͱ͢Δλイϛンάͱͯ͠ɼదͳͷͲΕ͔ɻ

アɹアϓϦέʔションͷߋ৽໋ྩ࣌ྃ
イɹνΣοクϙインτॲཧ࣌ྃ
ウɹϩάόοϑΝͷコϛοτใॻࠐΈ࣌ྃ
エɹϩάϑΝイϧͷコϛοτใॻࠐΈ࣌ྃ

シεςϜ։ൃͰ͏ߦςετʹ͍ͭͯɼςετ要求߲ࣄΛఆٛ͢ΔアクςΟϏςΟͱର
Ԡ͢Δςετͷ߹ͤͷ͏ͪɼదͳͷͲΕ͔ɻ

シεςϜํࣜઃܭ ιϑτウΣアํࣜઃܭ ιϑτウΣアৄࡉઃܭ

ア ӡ༻ςετ シεςϜ݁߹ςετ ιϑτウΣア݁߹ςετ

イ ӡ༻ςετ ιϑτウΣア݁߹ςετ ιϑτウΣアϢχοτςετ

ウ シεςϜ݁߹ςετ ιϑτウΣア݁߹ςετ ιϑτウΣアϢχοτςετ

エ シεςϜ݁߹ςετ ιϑτウΣアϢχοτςετ ιϑτウΣア݁߹ςετ

 

 ਖ਼ղ ᘳ લ
νΣοΫ21

 ਖ਼ղ ᘳ લ
νΣοΫ22

問21	 エ

 シεςϜোൃ͕ੜͨ͠ࡍʹɼߋ৽લδϟʔφϧߋ৽ޙδϟʔφϧͳͲͷϩ
άϑΝイϧΛ༻ͯ͠෮چʹ͋ͨΔɻ͕ͨͬͯ͠ɼϩάϑΝイϧͷॻग़͕࣌ͨྃ͠͠
ͰコϛοτॲཧͷྃͱΈͳ͢ɻ
アɿ࣮ߋ৽͚ͩͰコϛοτ͞Ε͍ͯͳ͍ɻ
イɿνΣοクϙインτॲཧͱɼ͋ΔλイϛンάͰσʔλϕʔεશମͷঢ়ଶΛه͢Δ͜
ͱͰ͋Δ͔ΒɼຊʹෆదͰ͋Δɻ
ウɿϩάόοϑΝͷॻࠐΈ͕ͯྃ͠ɼϩάϑΝイϧͷॻग़͠·Ͱʹোൃ͕ੜ͢
ΔͱɼϩάϑΝイϧ͕͠ͳ͍ɻ

問22	 ウ

 シεςϜ։ൃͰɼҎԼͷॱ൪Ͱઃ͔ܭΒςετ·Ͱ͕ߦΘΕΔɻ
シεςϜํࣜઃܭˠιϑτウΣアํࣜઃܭˠιϑτウΣアৄࡉઃܭˠιϑτウΣアϢχ
οτςετˠιϑτウΣア݁߹ςετˠシεςϜ݁߹ςετˠӡ༻ςετ
システム方式設計ɿシεςϜશମͷํࣜઃܭɻ
ソフトウェア方式設計ɿシεςϜΛߏ͢ΔιϑτウΣアͷํࣜઃܭɻ
ソフトウェア詳細設計ɿιϑτウΣアΛϢχοτʹ͚ɼ֤ϢχοτΛৄࡉʹઃ͢ܭΔɻ
ソフトウェアユニットテストɿιϑτウΣアৄࡉઃܭΛͱʹ։ൃͨ͠ϢχοτΛಈ֬࡞
ೝ͢Δςετɻ
ソフトウェア結合テストɿͦΕͧΕͷϢχοτΛ݁߹ͯ͠ιϑτウΣアͷಈ࡞Λ֬ೝ͢Δ
ςετɻ
システム結合テストɿシεςϜશମʹ͍ͭͯɼͦͷతػɼԠؒ࣌ෛՙΛ͔͚ͨ
ͱ͖ͷੑ͕ඪʹୡ͍ͯ͠Δ͔Λ֬ೝ͢Δςετɻ։ൃͷ࠷ऴ֬ೝͰ͋Δɻ
運用テストɿシεςϜͷར༻ऀӡ༻͢Δ୲ऀͷओಋͰߦΘΕΔςετɻར༻෦͕༻
ҙͨ͠σʔλΛ༻͍ͨঝೝςετͳͲ͕͋Δɻ
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091

ळ

य़
දシεςϜͷಛੑ੍ʹԠͨ͡։ൃํͱɼ։ൃํʹదͨ͠։ൃϞσϧͷͰ
͋Δɻaʙ cʹ֘͢Δ։ൃϞσϧͷ߹ͤͲΕ͔ɻ

։ൃํ ։ൃϞσϧ

ΛՃ͍ͯ͘͠ɻػ࣍ॳʹコア෦Λ։ൃ͠ɼॱ࠷ a

要求͕໌֬ͳͷͰɼશػΛҰ੪ʹ։ൃ͢Δɻ b

要求ʹෆ໌֬ͳ෦͕͋ΔͷͰɼ։ൃΛ܁Γฦ͠ͳ͕Βঃʑʹ
要求༰Λચ࿅͍ͯ͘͠ɻ c

a b c

ア ਐԽతϞσϧ ウΥʔλϑΥʔϧϞσϧ ஈ֊తϞσϧ

イ ஈ֊తϞσϧ ウΥʔλϑΥʔϧϞσϧ ਐԽతϞσϧ

ウ ウΥʔλϑΥʔϧϞσϧ ਐԽతϞσϧ ஈ֊తϞσϧ

エ ਐԽతϞσϧ ஈ֊తϞσϧ ウΥʔλϑΥʔϧϞσϧ

JIS Q 20000-1Ͱఆٛ͞ΕΔインシσンτʹ֘͢ΔͷͲΕ͔ɻ

アɹITαʔϏεԠؒ࣌ͷେ෯ͳա
イɹITαʔϏεͷ৽ਓڭ͚ҭͷґཔ
ウɹITαʔϏεシεςϜͷػɼํ͍ʹର͢Δ߹ͤ
エɹ৽ઃӦۀॴʹର͢Δ ITαʔϏεఏڙͷ要求

 ਖ਼ղ ᘳ લ
νΣοΫ23

 ਖ਼ղ ᘳ લ
νΣοΫ24

問23	 イ

 

段階的モデルɿ։ൃ要求ΛऔΓೖΕͳ͕Βɼ։ൃ͢Δൣғʹॱং͚Λ͏ߦɻॱংʹैͬ
ͯ෦తʹ͚ͯ։ൃ͢Δख๏ɻ
ウォータフォールモデルɿシεςϜ։ൃʹ͓͚Δ֤ఔΛॱ൪ʹਐΊ͍ͯ͘։ൃख๏ɻ
進化的モデルɿ෦తʹఆٛ͞Εͨ要求͔Β։ൃΛ։࢝͠ɼޙଓͷ։ൃͰ要求Λద༻͢Δ
͜ͱͰਅͷ要求ʹ͚͍ۙͮͯ͘։ൃख๏ɻ

問24	 ア

 JIS Q 20000-1ɼISO�IEC 20000-1Λ࡞ʹج͞Εͨຊ֨نۀͰ͋Δɻ
ITILʢInformation Technology Infrastructure LibraryʣͱಉҙޠͱͳΔϓϩηεʹΑͬͯఆ
ٛ͞Ε͍ͯΔɻインシデントͱɼਖ਼ৗʹՔಈ͍ͯ͠ΔαʔϏεΛ્͢Δイϕンτঢ়
ଶΛ͍͏ɻ
アɿシεςϜͷՄ༻ੑʹӨ͕͋ڹΔঢ়ଶͱ͍͑ΔͨΊɼインシσンτͱͳΔɻ
イɼウɼエɿґཔɼ߹ͤɼ要求ɼαʔϏεΛ્͢Δ要ҼͰͳ͍ͨΊɼインシσン
τͰͳ͍ɻ
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093

ळ

य़
σʔλϕʔεʹର͢Δෆਖ਼アクηεͷࢭɾൃݟΛతͱͨ͠アクηεコンτϩʔϧ
ʹ͍ͭͯɼʠシεςϜཧج४ʡͷ४ੑڌΛ֬ೝ͢Δࠪखଓͱͯ͠ɼదͳͷ
ͲΕ͔ɻ

アɹར༻ऀ͕σʔλϕʔεʹアクηε͢Δ͜ͱʹΑͬͯۀ͕ޮతʹ࣮ࢪͰ͖Δ͔Ͳ
͏͔Λ֬ೝ͢ΔͨΊʹɼシεςϜ༷ॻΛӾཡ͢Δɻ
イɹར༻ऀ͕σʔλϕʔεʹアクηε͢ΔͨΊͷը໘ͷૢ࡞खॱ͕ૢ࡞ϛεΛ͜͠ىʹ
͍͘ઃܭʹͳ͍ͬͯΔ͔Ͳ͏͔Λ֬ೝ͢ΔͨΊʹɼར༻ऀʹώアϦンά͢Δɻ
ウɹར༻ऀ͕要求ͨ͠Ԡݱ࣮͕ؒ࣌Ͱ͖͍ͯΔ͔Ͳ͏͔Λ֬ೝ͢ΔͨΊʹɼσʔλϕ
ʔεʹアクηε͔ͯ͠Βग़ྗ݁Ռ͕දࣔ͞ΕΔ·Ͱͷؒ࣌Λଌఆ͢Δɻ
エɹར༻ऀͷσʔλϕʔεʹର͢Δアクηεঢ়گΛ֬ೝ͢ΔͨΊʹɼアクηεهΛग़
ྗ͠༰Λௐࠪ͢Δɻ

 ਖ਼ղ ᘳ લ
νΣοΫ25 問25	 エ

 システム管理基準ɿ৫͕ओମతʹܦӦઓུʹԊͬͯޮՌతͳใシεςϜઓུ
ΛཱҊ͠ɼͦͷઓུʹ͖ͮجใシεςϜͷاըɾ։ൃɾӡ༻ɾอकͱ͍͏ϥイϑαイク
ϧͷதͰɼޮՌతͳใシεςϜࢿͷͨΊͷɼϦεクΛ͢ݮΔͨΊͷコンτϩʔϧΛ
దʹඋɾӡ༻͢ΔͨΊͷ࣮ફൣنɻ
σʔλϕʔεʹର͢Δෆਖ਼アクηεͷࢭɾൃݟΛతͱͨ͠アクηεコンτϩʔϧͰ
アクηεͷه༰ͷࠪΛ͜͏ߦͱ͕༗ޮͰ͋Δɻアクηεϩά͔Βɼ͍ͭͩΕ͕ア
クηε͔ͨ͠Λࠪ͢Δɻ
アɿޮతʹۀ͕Ͱ͖Δ͜ͱ֬ೝɼෆਖ਼アクηεͷࢭɾൃݟΛతͱͨࠪ͠Ͱ
ͳ͍ɻ
イɿૢ࡞ϛεࢭͷ֬ೝɼෆਖ਼アクηεͷࢭɾൃݟΛతͱͨࠪ͠Ͱͳ͍ɻ
ウɿԠੑͷ֬ೝɼෆਖ਼アクηεͷࢭɾൃݟΛతͱͨࠪ͠Ͱͳ͍ɻ
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